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I. Cel

Celem niniejszego dokumentu jest okreslenie zasad wtasciwego uzytkowania systemoéw i sprzetu telein-
formatycznego stanowigcego wtasnos¢ spotki Solaris Bus & Coach S.A.

Il. Zakres stosowania
Niniejszy dokument przedstawia polityke Solaris w zakresie:
- wlasciwego korzystania przez uzytkownikéw z danych i systemoéw teleinformatycznych bedgcych w po-
siadaniu Solaris,
- dostepu uzytkownikéw do Internetu dostarczonego przez Solaris,
- wiadomosci wysytanych i otrzymywanych przez uzytkownikédw m.in. w ramach systemu poczty elektro-
nicznej Solaris.
Zapisy nhiniejszego dokumentu obowigzujg wszystkie osoby lub podmioty, ktére korzystajg z systeméw
teleinformatycznych Solaris lub majg do nich dostep, bez wzgledu na rodzaj umowy zawartej z Solaris.

lll. Dokumenty bazowe, pojecia

- Norma ISO 9001

- Norma ISO 14001

- Norma ISO 3834-2

- Ksiega Zintegrowanego Systemu Zarzgdzania

- IRIS

Powyzsze dokumenty sg dostepne w zasobach spotki.

Pojecia:

Solaris - Solaris Bus & Coach S.A.

Wiasnos$¢ Solaris - Solaris jest wlascicielem systemu badz sprzetu teleinformatycznego lub Solaris jest
uprawniony do korzystania z systemu/sprzetu na podstawie innego tytutu prawnego.

System teleinformatyczny - zespdt wspétpracujgcych ze sobg urzadzen informatycznych i oprogramo-
wania (licencje, oprogramowanie i systemy, etc.) oraz wszelkich innych zespotéw zapewniajgcych prze-
twarzanie i przechowywanie, a takze wysytanie i odbieranie danych teleinformatycznych poprzez sieci te-
lekomunikacyjne, ktére stanowig wtasno$¢ Solaris lub do ktérych uzytkowania Solaris przystuguje prawo.
Sprzet teleinformatyczny - fizyczne urzadzenia informatyczne stanowigce czes¢ systemu teleinforma-
tycznego w tym mi.in. notebook, PC, telefon stacjonarny, telefon komérkowy, drukarka, skaner, myszka,
klawiatura, monitor, pendrive, tablet, dysk pamieci, karty pamieci etc., do ktérych uzytkowania Solaris przy-
stuguje prawo.

Kierownik Obszaru IT- osoba mianowana i upowazniona przez Dyrektora Dziatu IT, odpowiedzialna za
wdrozenie, nadzér i stosowanie dokumentéw Systemu Bezpieczenstwa Informaciji oraz wszystkich zarzg-
dzen wewnetrznych w obszarze, za ktory petni odpowiedzialnosé.
Administrator/Programista/Konsultant/Specjalista - osoba/y wymienione imiennie posiadajgce upo-
waznienie nadane przez Kierownika Obszaru IT lub Dyrektora IT do nadzorowania pracy systemu telein-
formatycznego.

Helpdesk - zespét odpowiedzialny za przyjmowanie zgtoszenh od uzytkownikéw oraz kontrole ich rozwig-
zania.

Uzytkownik - osoba fizyczna korzystajgca z systemoéw teleinformatycznych.

Pracownik - osoba fizyczna, posiadajgca umowe o prace z Solaris.

Autor dokumentu (sporzadzit) Wiasciciel procesu lub Dyrektor Dziatu (sprawdzit)
Data Podpis Data Podpis
Petnomocnik Zarzadu ds. ZSZ (kontroluje) Zarzad (zatwierdzit)
Data Podpis Data Podpis
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Dane teleinformatyczne - wszelkie informacje posiadane, przetwarzane, przechowywane lub przesytane
za pomocg systemow teleinformatycznych Solaris.

Dane osobowe - oznaczajg wszelkie informacje dotyczgce zidentyfikowanej lub mozliwej do zidentyfiko-
wania osoby fizycznej.

Kontrahent - podmiot, organizacja, lub osoba fizyczna, posiadajgca umowe o wspotpracy, umowe o dzieto,
o konsultacje lub z ktérym Solaris wspoétpracuje w inny sposoéb.

Informacje poufne - wszelkie informacje, materiaty, dokumenty, dane w formie ustnej, pisemnej, elektro-
nicznej lub utrwalane w inny sposéb, w ktérych posiadaniu znajduje sie Solaris, w tym w szczegdlnosci
dane finansowe i prawne, dane dotyczace strategii sprzedazy, reklamy, promociji, wszelkie dane techniczne
i technologiczne dotyczgce produkciji, jak rowniez technologii, ich naprawy i serwisowania produktéw (know
- how), a takze dotyczgce rzeczywistych i potencjalnych klientdw i kontrahentéw Solaris, udostepniane
bezposrednio lub za posrednictwem oséb dziatajgcych w imieniu Solaris, lub ktére zostang uzyskane przy
okazji wykonywania umowy zawartej z Solaris, a takze wszelkie informacje okreslone jako ,poufne”.
Normalny tok pracy - wszelkie czynnosci wykonywane w celu swiadczenia pracy lub ustug na rzecz i w
ramach umowy zawartej z Solaris.

System Bezpieczenstwa Informacji - jest zbiorem regut i procedur, wedtug ktérych sg budowane, zarzg-
dzane oraz udostepniane systemy informatyczne. Okresla ona, ktére elementy i w jaki sposéb majg by¢
chronione.

Intranet - wewnetrzny portal informacyjny Solaris opary na technologii przeglgdarkowej (www).

Materialy niedozwolone - dane (bez wzgledu na forme ich zapisu), ktére zawierajg tresci o charakterze
obrazliwym, rasistowskim, seksistowskim, pornograficznym, szkalujgcym bgdz napastliwym wobec oséb
lub podmiotow trzecich.

Wirus komputerowy - program komputerowy posiadajgcy samodzielng zdolno$¢ powielania sie, tak jak
prawdziwy wirus. Wirus do swojego dziatania potrzebuje i wykorzystuje system operacyjny, aplikacje oraz
zachowanie uzytkownika komputera. Moze spowodowaé nieprawidtowe dziatanie systemu komputero-
wego.

Robak komputerowy - samoreplikujacy sie program komputerowy, ktéry moze spowodowac nieprawi-
dtowe dziatanie systemu komputerowego.

Kon trojanski, trojan - oprogramowanie, ktére podszywajac sie pod przydatne lub ciekawe dla uzytkow-
nika aplikacje dodatkowo implementuje niepozgdane, ukryte przed uzytkownikiem rézne funkcje.

IV. Odpowiedzialnosci

4.1. Uzytkownicy odpowiadaja za:
4.1.1. Odpowiedzialnos$¢ — systemy teleinformatyczne:

- bezpieczenstwo, poufnosé, spdjnosc i przechowywanie zapisanych danych zgodnie z zasadami
niniejszej procedury,

- skanowanie danych pochodzacych z no$nikéw zewnetrznych,

- informowanie Helpdesk o wykryciu wirusa,

- oznaczenie danych jako prywatne.

4.1.2. Odpowiedzialnos¢ — sprzet teleinformatyczny:

- utrzymanie sprzetu teleinformatycznego w dobrym stanie technicznym i zapewnienie jego bez-
pieczenstwa,

- obowigzkowo zgtoszenie na Policje oraz niezwloczne zgtoszenie przetozonemu i Dziatowi IT
przypadkow kradziezy,

- niezwloczne zgtoszenie przetozonemu i Dziatowi IT uszkodzenia, zniszczenia, zagubienia
sprzetu teleinformatycznego. Petng odpowiedzialno$¢ finansowg za powierzony sprzet ponosi
uzytkownik,

- najpézniej w dniu ustania stosunku pracy uzytkownik zobowigzany jest do zwrotu powierzonego
sprzetu. Bezposredni przetozony uzytkownika (zgodnie ze strukturg organizacyjng obowigzu-
jaca na ostatni dzien pracy uzytkownika) zobowigzany jest do dopilnowania zrealizowania tego
obowigzku. W przypadku nie wywigzania sie z tego obowigzku przez uzytkownika bezposredni
przetozony ponosi¢ moze z tego tytutu odpowiedzialno$¢ dyscyplinarna.

4.2. Dyrektor IT odpowiada za:
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- wdrozenie, nadzor i stosowanie dokumentéw Systemu Bezpieczenstwa Informacji,
- nadzér nad przestrzeganiem wszystkich zarzadzen wewnetrznych w obszarze IT,
- ostateczne zatwierdzanie wyboru technologii, sprzetu i konfiguracji technicznej dla Solaris.

4.3. Kierownik Obszaru IT odpowiada za:

- wdrozenie, nadzér i stosowanie dokumentow Systemu Bezpieczenstwa Informacji w obszarze za ktéry
petni odpowiedzialnos¢,

- przestrzeganie wszystkich zarzgdzen wewnetrznych w obszarze IT za ktéry petni odpowiedzialnos¢.

4.4. Administrator/Programista/Konsultant/Specjalista Administrator odpowiada za:
- przyznawanie dostepu do systemu informatycznego na poziomie administracyjnym,
- nadawanie uprawnien administracyjnych uzytkownikom zewnetrznych,

- odbieranie uprawnien administracyjnych,

- nadzorowania pracy systemu informatycznego stuzgcego do przetwarzania danych,
- dodawania i kasowania kont uzytkownikow,

- przydzielania i usuwania dostepow,

- zapewnienia ciggtosci pracy w systemie teleinformatycznym,

- nadzorowanie pracy serwerow,

- instalowanie oprogramowania,

- dbanie o bezpieczenstwo systemu teleinformatycznego,

- nadzorowania i eliminowania nieprawidtowosci systemu teleinformatycznego.

4.5. Helpdesk odpowiada za:
- przyjmowanie zgtoszen od uzytkownikéw i administratorow,
- rozwigzywanie przyjmowanych zgtoszen,
- przekierowywanie zgtoszen do odpowiednich dziatow IT,
- kontrola rozwigzywania problemow.

V. Postepowanie w poszczegolnych zakresach

5.1. Poufnos$é¢ informacji
5.1.1. Dane teleinformatyczne i systemy teleinformatyczne maijg krytyczne znaczenie dla dziatalnosci So-

5.1.2.

laris, dlatego tez konieczne jest wdrozenie i utrzymanie wtasciwego poziomu ochrony informacji w

nich przechowanych. Niniejsza procedura przewiduje podjecie dziatan majacych na celu zabezpie-

czenie danych teleinformatycznych i systemow teleinformatycznych przed przypadkowym lub za-

mierzonym zniszczeniem, uszkodzeniem, modyfikacjg lub wyjawieniem danych teleinformatycz-

nych oraz utrzymanie odpowiedniego poziomu poufnosci, integralnosci, dostepnosci danych tele-

informatycznych i systemow teleinformatycznych.

Uzytkownicy powinni by¢ swiadomi ryzyka wynikajgcego z elektronicznego przechowywania infor-

macji. Od uzytkownikédw wymaga sie podjecia koniecznych srodkéw ostroznosci majgcych na celu

ograniczenie zwigzanych z tym zagrozen.

Gtéwne rodzaje ryzyka informacyjnego:

- wyjawienie poufnych danych teleinformatycznych biznesowych lub informatycznych danych oso-
bowych,

- nieumysine lub zamierzone usuniecie lub zmiana danych teleinformatycznych,

- niedostepnosc¢ danych teleinformatycznych.

5.2. Podstawowe zasady uzytkowania systemow i sprzetu teleinformatycznego

5.2.1.

5.2.2.

Sprzet teleinformatyczny, na ktérym dziatajg systemy informatyczne dostarczone przez Solaris,
wraz z tymi systemami, stanowi wtasnos¢ Solaris.

Wszelkie dane teleinformatyczne stuzbowe znajdujgce sie i stworzone na tym sprzecie oraz w
systemach teleinformatycznych Solaris réwniez stanowig wtasno$¢ Solaris i nie powinny byé usu-
wane, kopiowane lub udostepniane innym osobom bez wyraznej zgody Solaris poza normalnym
tokiem pracy.

5.2.3 Udostepnienie danych teleinformatycznych jest dopuszczalne, jezeli jest to zwigzane z normalnym

tokiem wykonywanej pracy badz wynika ze zlecenia przez Solaris okreslonych prac osobie trzeciej
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5.2.6.

5.2.7.

5.2.8.

5.2.9.

przy zgodzie przetozonego. Ponadto autorskie prawa majagtkowe do wszelkich danych teleinforma-
tycznych, w tym programéw komputerowych, stworzonych przez pracownikéw lub uzytkownikéw
w wyniku wykonywania obowigzkéw wynikajgcych ze stosunku pracy, przystugujg wytgcznie Sola-
ris. Dane teleinformatyczne nie mogg by¢ usuwane, kopiowane i modyfikowane bez wyraznej
zgody Solaris.

. Systemy teleinformatyczne Solaris oraz wszelkie dane teleinformatyczne w nich przechowywane

sg skfadnikami majgtku o krytycznym znaczeniu dla dziatalnosci Solaris. Nadawanie wszelkich
uprawnien do systemoéw teleinformatycznych odbywa sie za pomoca ztozenia wniosku dostepnego
w zaktadce szybki dostep na Intranecie, ktdre akceptowane sg przez Kierownika IT i realizowane
przez Administratora.

. Uzytkownicy zobowigzani sg korzysta¢ z systemow teleinformatycznych i urzadzen komputero-

wych i telekomunikacyjnych Solaris w sposéb zgodny z prawem, zakresem obowigzkéw pracow-
nika oraz z poszanowaniem innych uzytkownikow oraz kontrahentéw. Z systeméw komputerowych
i urzgdzen nalezy korzysta¢ zgodnie z zapisami niniejszej procedury oraz stosownymi politykami,
standardami i procedurami obowigzujgcymi w Solaris.

Niewtasciwe uzytkowanie lub naduzywanie systemow teleinformatycznych i danych teleinforma-
tycznych przez uzytkownika moze doprowadzi¢ do podjecia przez Solaris stosownych srodkéw
prawnych, w zaleznosci od rodzaju naduzycia. Niewtasciwe uzytkowanie lub naduzywanie syste-
mow teleinformatycznych i danych teleinformatycznych przez uzytkownika lub pracownika Solaris
moze skutkowa¢ konsekwencjami wynikajgcymi z obowigzujgcego prawa i/lub regulaminu pracy.
Uzytkownicy powinni by¢ swiadomi, ze kontaktujgc z innymi jednostkami przy uzyciu systemoéw
teleinformatycznych lub danych teleinformatycznych, moga reprezentowac¢ oni w swych dziata-
niach Solaris. Uzytkownicy powinni by¢ takze swiadomi, ze ich dziatania mogg mie¢ wptyw na re-
putacje Solaris oraz mogg powodowac zaciggniecie zobowigzan w imieniu Solaris i/lub uzytkow-
nika.

Uzytkowanie systemow teleinformatycznych ma przede wszystkim pomagaé w wykonywaniu obo-
wigzkow stuzbowych uzytkownika dla i w imieniu Solaris. Przyzwolenie na ograniczony uzytek pry-
watny, zgodnie z niniejszym dokumentem, pozostaje catkowicie w gestii Solaris. Uzytkownik nie
moze oczekiwac lub twierdzi¢, Zze korzystanie z systemu teleinformatycznego w celach prywatnych
jest jego prawem lub spodziewac sie, ze bedzie ono traktowane jako kwestia prywatna.
Uzytkownik wyraza zgode na dostep, przeglgdanie oraz monitorowanie przez uprawniony personel
sposobu uzytkowania przez niego systemow teleinformatycznych, stosownie do rozdziatu 5.8. ni-
niejszej procedury, zgodnie z obowigzujgcym prawem.

5.2.10. W przypadku zagubienia lub kradziezy sprzetu teleinformatycznego bedgcego wtasnoscig Solaris

nalezy natychmiast zgtasza¢ do Helpdesk, do przetozonego oraz na Policje, w celu podjecia odpo-
wiednich dziatan (zgtoszenie do ubezpieczyciela, zablokowania dostepéw do firmowej sieci kom-
puterowej).

5.2.11. Dostep do systeméw teleinformatycznych odbywa sie poprzez system haset:

- hasta sg indywidualne i przypisane wytgcznie dla pojedynczego uzytkownika,

- hasto muszg by¢ co najmniej 8 znakowe,

- nie wolno hasta drukowac, zapisywac ani przechowywac w postaci elektronicznej,

- hasto powinno by¢ kombinacja liter, cyfr oraz znakéw specjalnych,

- hasto nalezy zmienia¢ co 60 dni,

- nowe hasto musi by¢ rézne od 15 ostatnich haset stosowanych przez uzytkownika w danym sys-
temie lub aplikaciji,

- brak dostepu do zasobu nalezy niezwiocznie zgtosi¢ do Helpdesku.

5.2.12. Czas jaki dziat IT potrzebuje na odtworzenie utraconej dokumentacji technicznej jest zalezny od

wielkosci danych, ktére byty zamieszczone na sieci oraz okresu z ktérego maja by¢ one odzy-
skane. Czas ten jest okreslony w dokumencie dot. kopii zapasowych, ktory dostepny jest w dziale
IT i moze by¢ przedstawiony upowaznionym do jego wgladu przez Kierownika Obszaru IT. Zasady
tworzenia kopii bezpieczenstwa i archiwizowania danych teleinformatycznych zostaty opisane w
~Polityce kopii bezpieczehstwa i archiwizacji danych”, dostepnej w Dziale IT.

5.3. Uzytkowanie systemoéw teleinformatycznych na terenie Solaris
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5.3.1. Zapotrzebowanie na nowy sprzet teleinformatyczny nalezy zgtosi¢ poprzez ztozenie odpowied-

5.3.2.

5.3.4.

5.3.5.

5.3.6.

5.3.7.

5.3.8.

5.3.9.

niego wniosku dostepnego na stronie intranetowej.

Liczne aspekty komunikacji z wykorzystaniem systemu teleinformatycznego sg chronione prawem
wiasnosci intelektualnej. Pobranie, skopiowanie, posiadanie i dystrybuowanie materiatéw pobra-
nych z Internetu moze stanowi¢ naruszenie praw autorskich lub innych praw wtasnosci intelektual-
nej. Uzytkownikom sieci lub systeméw teleinformatycznych nie wolno pobiera¢ ani rozpowszech-
nia¢ pirackich programoéw lub danych teleinformatycznych pochodzacych z nielegalnego zrédta.
Wszelkie pobrane programy lub pliki muszg by¢ uzytkowane zgodnie z odpowiednig licencjg lub
prawami autorskimi. W razie watpliwosci, przed pobraniem jakiegokolwiek materiatu, uzytkownicy
powinni skontaktowac sie z Helpdeskiem.

. Uzytkownikom nie wolno umysinie otwieraé, pobieraé¢ lub rozpowszechniaé materiatéw niedozwo-

lonych. Zabronione jest umysine wyswietlanie jakiegokolwiek obrazu czy dokumentu stanowigcego
materiat niedozwolony na sprzecie komputerowym Solaris. Materiatéw niedozwolonych nie wolno
archiwizowag, przechowywac, rozpowszechniac, edytowac i zapisywa¢ za pomocg systemow te-
leinformatycznych Solaris.
Uzytkownikom nie wolno umysinie stara¢ sie uzyska¢ dostepu do obszardw sieci, do ktérych jest
on ograniczony lub dokonywac prob dostepu do danych teleinformatycznych, ktére wedtug ich wie-
dzy sa poufne, lub o ktérych powinni wiedzie¢, ze majg charakter poufny.
Uzytkownikom nie wolno podejmowac prob badania, skanowania lub tamania zabezpieczenh czy
mechanizmow uwierzytelniajgcych systemow lub sieci zarowno wewnatrz, jak i na zewnatrz sieci
Solaris.
Uzytkownikom sieci lub systemow teleinformatycznych nie wolno swiadomie rozpowszechnia¢ wi-
ruséw, robakow, koni trojanskich i innych ztosliwych programéw komputerowych. Jezeli uzytkownik
wykryje jakiegokolwiek wirusa, robaka, konia trojanskiego lub inny szkodliwy kod komputerowy,
jest on zobowigzany do natychmiastowego przerwania pracy w systemie oraz bezzwtocznego zgto-
szenia faktu wykrycia takiego programu do Helpdesku.
Uzytkownicy sg zobowigzani do powiadomienia Helpdesku, jezeli odwiedzajgcy ich gos¢ zechce
przytagczy¢ do
e przewodowej sieci Solaris komputer lub inne urzgdzenie nie bedace wtasnoécig Solaris.
Przytaczenie sie do przewodowej sieci Solaris upowaznia Helpdesk do sprawdzenia
sprzetu pod kagtem zabezpieczeh antywirusowych i podatnosci na niebezpieczenstwa.
e do sieci bezprzewodowej udzielany jest gosciowi, dostawcy, konsultantowi czy kontrahen-
towi na wniosek osoby zapraszajgcej. W celu uzyskania dostepu nalezy zgtosi¢ sie do
pracownikow recepciji lub sekretariatu.

Uzytkownikom nie wolno instalowaé nieautoryzowanego przez Helpdesk sprzetu lub oprogramo-
wania. Kazdy sprzet i oprogramowanie musi by¢ zatwierdzone przez Helpdesk.

Uzytkownikom systemow teleinformatycznych nie wolno $wiadomie blokowacé lub przecigzac sieci
komputerowej, jak réwniez obchodzi¢ mechanizméw stuzgcych ochronie prywatnosci lub bezpie-
czenstwa innego uzytkownika.

5.3.10. Uzytkownicy nie mogg zezwala¢ na uzywanie swojego konta i hasta przez nikogo innego, nieza-

leznie od tego, czy osoba ta zostata upowazniona do dostepu do danych teleinformatycznych.
Uzytkownik ponosi odpowiedzialnos¢ za wszystkie operacje przeprowadzone z uzyciem jego konta
i hasta. Zgode na dostep do danych teleinformatycznych konta moze wyrazi¢ wytgcznie przetozony.

5.3.11. Uzytkownikom sprzetu teleinformatycznego nie wolno uzywac¢ narzedzi, oprogramowania lub ko-

dow, ktére umozliwiajg obejscie mechanizmdow bezpieczehstwa systemu komputerowego (wigcz-
nie z oprogramowaniem do podstuchiwania pakietow).

5.3.12. Uzytkownicy systemdw teleinformatycznych sg zobowigzani do stosownego zapisu i przechowy-

wania danych teleinformatycznych zgodnie z regulacjami obowigzujgcymi w Solaris. Bezpiecznie
przechowywane muszg by¢ w szczegolnosci wszystkie kopie poufnych informacji biznesowych na
serwerach sieciowych udostepnianych tylko uprawnionym uzytkownikom, lub przenoszone na ze-
wnetrznych nosnikach jak ptyta CD, pamie¢ przenosna lub wydruki.

Krytyczne stuzbowe dane teleinformatyczne powinny by¢ przechowywane na serwerach siecio-

wych.

Dokument wazny na dzieh wydruku - 2019-10-11
1X-01-00-02 ed. 4




G
s
}/)

SOLARIS

PROCEDURA

XI1-02-00-00

Uzytkowanie systemow i sprzetu teleinformatycznego w Solaris

BUS

TRAM

Edycja 3

03.09.2015

Niniejszy dokument jest witasnosciag SOLARIS Bus & Coach S.A. - wytacznie do uzytku wewnetrznego

Strona 6 z 9

5.3.13. Uzytkownicy sg zobowigzani podejmowac stosowne kroki zmierzajgce do fizycznego zabezpie-
czenia sprzetu, systemow i danych teleinformatycznych bedacych w ich posiadaniu. Uzytkownicy
sg zobowigzani do bezpiecznego przechowywania urzgdzen przenosnych oraz do blokowania sta-
nowiska pracy, uzywajgc np. uzywajac klawisza z logo systemu Windows i L, gdy pozostawia sie
je bez nadzoru. Wszelkie hasta uzytkownik zobowigzany jest utrzymywaé w tajemnicy i zabronione
jest ich ujawnianie jakiejkolwiek innej osobie.

5.3.14. Uzytkownicy systemoéw teleinformatycznych zobowigzani sg zgtasza¢ wszelkie znane przypadki
naruszenia postanowien niniejszej procedury do Helpdesku.

5.3.15. Nieprzestrzeganie powyzszych zasad bedzie stanowi¢ naruszenie zapiséw niniejszej procedury,
jak réwniez moze stanowi¢ m.in. nastepujace przestepstwa w swietle polskiego prawa:

- nieupowazniona modyfikacja materiatéw komputerowych,
- nieupowazniony dostep do materiatéw komputerowych (tzn. haking),
- nieupowazniony dostep w celu popetnienia przestepstwa lub umozliwienia kolejnych przestepstw.

5.4. Korzystanie z systemow teleinformatycznych poza firma

Uzytkownicy wyposazeni w sprzet teleinformatyczny poza biurem muszg podja¢ dodatkowe srodki ostroz-

nosci celem zapewnienia poufnosci oraz integralnosci firmowych danych teleinformatycznych:

- odpowiednio zabezpieczac przenosne urzgdzenia, takie jak laptop, palmtop, telefon typu smartfon itp.,

- dopilnowac, aby sprzet teleinformatyczny nie byt uzytkowany bez upowaznienia przez osoby nie bedace
pracownikami Solaris,

- zapewnic¢, aby poufne informacje nie zostaty udostepnione osobom trzecim (np. przez podejrzenie ko-
rzystajgc z laptopa w publicznych srodkach transportu).

5.5. Korzystanie z poczty elektronicznej i komunikatorow

5.5.1. Uzytkownicy powinni wykazywacé sie szczegolng ostroznoscig komunikujgc sie za pomocg poczty
elektronicznej. Wyrazenie faktu, zamiaru i opinii w e-mailu moze by¢ wigzace dla uzytkownika i/lub
Solaris oraz tak jak kazdy pisemny dokument moze stanowi¢ dowéd w sgdzie.

5.5.2. Do nieformalnej komunikacji uzytkownicy powinni postugiwa¢ sie wewnetrznymi komunikatorami
sieciowymi w miejsce poczty elektronicznej.

5.5.3. Uzytkownikom nie wolno wysyta¢ pocztg elektroniczng lub poprzez komunikatory wiadomosci lub
zatgcznikow stanowigcych materiaty niedozwolone. Dotyczy to rowniez uzywania przeklenstw, czy-
nienia nieprzyzwoitych lub uwtaczajgcych uwag czy komentarzy pod adresem uzytkownikéw, klien-
téw lub innych osdéb.

5.5.4. Uzytkownikom nie wolno wysyta¢ poufnych danych teleinformatycznych przez Internet bez odpo-
wiedniego zabezpieczenia. Wymogiem minimalnym jest zabezpieczenie poufnych danych telein-
formatycznych poprzez skompresowanie pliku i zabezpieczenie go hastem.

5.5.5. Uzytkownikom poczty elektronicznej i komunikatoroéw znajdujgcych sie w systemie teleinformatycz-
nym nie wolno swiadomie rozpowszechnia¢ lub przesyta¢ dalej falszywych ostrzezen o wirusach,
Jfancuszkow szczescia” lub jakichkolwiek innych nieoczekiwanych masowo rozsytanych wiadomo-
Sci.

5.5.6. Uzytkownikom nie wolno uzyskiwa¢ dostepu do skrzynki odbiorczej lub folderéw poczty elektro-
nicznej innej osoby bez wyraznej zgody zainteresowanej osoby, lub jej przetozonego oraz wysytaé
wiadomosci rzekomo pochodzacych od tej osoby.

5.5.7. Uzytkownikom nie wolno przesyta¢ stuzbowych dokumentéw na osobiste konta internetowe oraz
wirtualne dyski osobiste. Uzytkownicy nie mogg wysyta¢ poufnych dokumentéw na domowe konta
poczty elektronicznej. Uzytkownik powinien wnioskowac o zdalny dostep do sieci, jezeli potrzebuje
dostepu do teleinformatycznych danych firmowych poza siedzibg firmy. Za zgodg przetozonego
niniejszego punktu mozna nie stosowa¢ w nagtych sytuacjach stuzbowych.

5.5.8. Uzytkownicy zobowigzani sg dochowa¢ prywatnosci cztonkéw grupy korespondencyjnej, kiedy
cztonkowie grupy nie sg swiadomi tozsamosci innych adresatéw wiadomosci (wykorzystanie pola
UDW).

5.5.9. Dozwolone jest korzystanie jedynie z tych komunikatoréw, ktére zostaty zatwierdzone do uzytku
przez Helpdesk.

5.5.10. Z komunikatoréw sieciowych do ktérych nie zostaty przydzielone uprawnienia nie nalezy korzy-
sta¢ w celu przekazania informacji poufnych.

5.5.11. Za pomocg zewnetrznych komunikatoréw nie nalezy przekazywac¢ poufnych danych osobowych.
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5.5.12. Komunikatory sieciowe stuzg do natychmiastowego przesytania nietrwatych wiadomosci, ktérych

ulotny charakter mozna poréwnaé do krotkiej rozmowy telefonicznej albo krotkiej bezposredniej
rozmowy.

5.6. Korzystanie z systemoéw teleinformatycznych - uzytek prywatny

5.6.1.

5.6.3.

5.6.4.

5.6.5.

5.6.6.

Mimo, ze systemy teleinformatyczne maija stuzy¢ do celéw stuzbowych, zezwala sie na okazjonalne
(sporadyczne) korzystanie z nich dla celéw prywatnych pod warunkiem, ze bedzie ono zgodne z
obowigzujgcymi procedurami i zasadami obowigzujgcymi w Solaris. Uzytkownicy powinni by¢ jed-
nak swiadomi, ze korzystajgc z tych zasobow dla celéw niestuzbowych nalezy spodziewac sie
ograniczonej prywatnosci. Solaris moze monitorowa¢ takg komunikacje z racji prowadzonego sys-
temu bezpieczenstwa informaciji.

. Pod zadnym pozorem nie wolno uzytkownikom korzysta¢ z systemow teleinformatycznych Solaris

w zwigzku z wtasng dziatalnoscig gospodarcza.

Uzytkownicy sg zobowigzani zapewni¢, ze korzystanie ze sprzetu i systeméw teleinformatycznych

dla celéw prywatnych:

- nie koliduje z wykonywaniem przez nich obowigzkéw stuzbowych,

- nie jest traktowane priorytetowo wobec obowigzkéw stuzbowych,

- nie powoduje zwiekszenia firmowych kosztéw utrzymania danych teleinformatycznych uzytkow-
nika,

- nie wigze sie z zaciggnieciem nieuzasadnionych wydatkéw lub zobowigzan przez Solaris,

- w zaden sposoéb nie odbija sie negatywnie na Solaris,

- jest zgodne z prawem oraz procedurami i regulaminami Solaris,

- nie wystepuje w nadmiernym stopniu.

Uzytkownicy muszg by¢ swiadomi, ze korespondencja powstata przy uzyciu elektronicznych sys-

temoéw teleinformatycznych Solaris (z prywatnymi wiadomosciami e-mail wigcznie) jest zapisywana

na kopiach zapasowych i moze by¢ przechowywana bez jakichkolwiek ograniczen czasowych.

Prywatne korzystanie z systemow teleinformatycznych oznacza zgode na okreslone przez Solaris

warunki ich uzytkowania oraz zgode na monitorowanie przez Solaris prywatnych wiadomosci prze-

sylanych pocztg elektroniczng oraz prywatnych danych teleinformatycznych przechowywanych na

komputerze.

Pliki osobiste nalezy zapisywa¢ w pamieci komputeréw osobistych. Nie nalezy przechowywac ich

na serwerach sieciowych.

5.7. Korzystanie z Internetu i Intranetu

5.7.1.

5.7.2.

5.7.3.

5.7.4.

Dane teleinformatyczne identyfikujgce komputer uzytkownika podczas odwiedzania stron interne-
towych moga by¢ rejestrowane. Wszystkie czynnosci dokonywane przez uzytkownika przez Inter-
net przy wykorzystaniu systemow teleinformatycznych Solaris mogg pozostawia¢ slad wskazujgcy
na ich dokonanie przez Solaris.

Uzytkownikom nie wolno umysinie odwiedzac¢ stron internetowych, ktére zawierajg materiaty nie-
dozwolone.

Odwiedzajgc jakakolwiek strone internetowg uzytkownicy zawsze muszg przestrzega¢ warunkéw
korzystania z danej strony.

Uzytkownicy powinni by¢ $wiadomi, ze Solaris ma prawo do blokowania dostepu do stron interne-
towych, ktére uznaje za niestosowne. Wszelkie proby uzyskania dostepu do takich stron sg moni-
torowane i rejestrowane.

5.8. Monitorowanie komunikacji przez Solaris

5.8.1.

5.8.2.

Solaris jest ostatecznie odpowiedzialny za cato$¢ komunikacji biznesowej pracownikéw korzysta-

jacych z systemow teleinformatycznych, jednakze w mozliwym i stosownym zakresie bedzie re-

spektowac prywatnos¢ i autonomie uzytkownikéw i pracownikéw podczas pracy.

Solaris moze monitorowac¢ elektroniczng komunikacje uzytkownika m.in. z nastepujgcych powo-

dow:

- dostarczanie dowoddéw transakcji biznesowych,

- dopilnowanie przestrzegania procedur, polityk i uméw wigzgcych pracownikow,

- zgodno$¢é z wymogami prawnymi, Kodeksem Dobrych Praktyk oraz innymi regulaminami funkcjo-
nujgcymi w Solaris,
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5.8.6.

5.8.7.

- zabezpieczanie, wykrywanie oraz sprawdzanie nieuprawnionego korzystania z systemow telein-
formatycznych lub dziatalno$ci przestepcze;,
- utrzymywanie efektywnego dziatania systemow teleinformatycznych.

. Uzytkownicy muszg by¢ swiadomi, ze Solaris bedzie monitorowaé wszystkie e-maile oraz dane

teleinformatyczne dotyczace korzystania z systemow teleinformatycznych i sprzetu teleinforma-
tycznego (dotyczy zaréwno komunikacji prywatnej, jak i stuzbowej) z powoddéw dbania o bezpie-
czenstwo informaciji.

. Uzytkownicy muszg byé swiadomi, ze na skutek monitorowania korespondencji, Solaris moze

wejs¢ w posiadanie prywatnych informacji o uzytkowniku. Na przyktad, jezeli uzytkownik regularnie
odwiedza strony internetowe konkretnego ugrupowania politycznego lub grupy religijnej, wizyty te
mogg wskazywac na poglady polityczne czy przekonania religijne uzytkownika.

. Uzytkowanie systemow teleinformatycznych Solaris do celéw prywatnych oznacza zgode uzytkow-

nika na przetwarzanie przez Solaris wszelkich danych teleinformatycznych o charakterze prywat-
nym, ktére mogag wyjs¢ na jaw na skutek monitoringu.

W uzasadnionych przypadkach koniecznym jest, by Solaris skorzystat z dostepu do wiadomosci
stuzbowych uzytkownika podczas jego nieobecnosci, np. podczas zwolnienia chorobowego lub
urlopu. Jezeli ustawienia skrzynki pocztowej uzytkownika nie przewidujg dostepu do jego skrzynki
dla innych uprawnionych oséb, dostep taki bedzie udzielony jedynie za zgodg przetozonego.
Wszelkie e-maile przechowywane w skrzynce uzytkownika, ktére nie sg oznaczone w tytule jako
SLPRYWATNE”, lub z ktérych opisu w tytule nie wynika w jasny sposob, ze majg charakter prywatny,
bedg traktowane jako wiadomosci stuzbowe. Zapobieganie nieumyslnemu ujawnieniu zawartosci
prywatnego e-maila poprzez wyrazne oznaczenie wiadomosci w tytule lezy w gestii Uzytkownika.

5.8.8. W pewnych okolicznos$ciach Solaris moze, przy zachowaniu wszelkich wymogéw prawnych, wyko-

rzysta¢ dostep do firmowej poczty uzytkownika.

5.9. Przestrzeganie procedury

5.9.1.

Nieprzestrzeganie postanowien niniejszej procedury moze skutkowa¢ wszczeciem postepowania
zgodnie z procedurami dyscyplinarnym obowigzujgcymi w Solaris oraz zgodnie z zawartymi umo-
wami i obowigzujgcym prawem.

5.9.2. W zalezno$ci od okolicznosci, kroki te mogg obejmowac miedzy innymi wycofanie zgody na korzy-

stanie z systemow teleinformatycznych Solaris dla celéw prywatnych, udzielenie upomnienia, na-
gany lub rozwigzania stosunku pracy z pracownikiem (uzytkownikiem) z zastosowaniem okresu
wypowiedzenia, ewentualnie ze skutkiem natychmiastowym w szczegdlnosci w przypadku stwier-
dzenia popetnienia przestepstwa, jak rowniez wszelkie prawem dopuszczalne kroki zorientowane
na ochrone intereséw Solaris, w tym dochodzenie odpowiedniego odszkodowana na drodze po-
stepowania sgdowego. Ponadto nieprzestrzeganie postanowien niniejszej procedury moze stano-
wi¢ przestepstwo w Swietle przepiséw powszechnie obowigzujgcego prawa.

5.9.3. W przypadku powziecia przez Solaris uzasadnionego podejrzenia o popetnieniu przestepstwa, do

wiasciwych organéw zostanie skierowane zawiadomienie o podejrzeniu popetnienia przestepstwa,
co w rezultacie moze zagrozi¢ osobie naruszajgcej procedure surowymi konsekwencjami praw-
nymi.

VI. Zapisy, ich obieg oraz archiwizacja

6.1. Zapisy dotyczace nadawania uprawnien przechowywane sg bezterminowo w wersiji elektronicznej

VIl. Dokumenty zwigzane

Numer

Nazwa dokumentu

XI11-00-00-00 Ksiega Procesu IT i bezpieczehstwo informaciji

Polityka kopii bezpieczenstwa i archiwizacji danych — dostepna w Dziale IT

VIIl. Schematy

Numer

Nazwa zalgcznika

IX. Zataczniki
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